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En nuestra cuarta edicion del afio
2022 deseamos compartir con todos los
funcionarios de la institucibn informacion
relevante sobre:

1. Normas de Control Interno aplicables a la
Ciberseguridad de los sistemas de
Informacion PANI
Técnicas Utiles para redactar riesgos
Etica y Probidad: Contenido de la Directriz
20 Prohibe funcionarios Publicos Dar
Recomendaciones a Personas Privadas*

Esperamos que la informaciéon compartida sea de
interés y contribuya a mejorar y fortalecer las
acciones de control interno desarrolladas por
cada uno de los funcionarios de la institucion en
el ejercicio de las labores efectuadas.
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“Normas técnicas para la gestion y el control de las
tecnologias de informacién”, (N-2-2007-CO-DFOE)

Esta normativa establece criterios de control que deben ser
observados como parte de la gestion institucional de las TI, el
jerarca y los titulares subordinados como responsables de esa
gestion deben establecer, mantener, evaluar y perfeccionar ese
marco de control de conformidad con lo establecido en la Ley
General de Control Interno Nro. 8292.

Ademas, es importante indicar que esta normativa es acatamiento
obligatorio, y su inobservancia generara las responsabilidades que
correspondan de conformidad con el marco juridico que resulte
aplicable. Algunas de las normas relacionadas directamente con la
seguridad de los sistemas de informacién son:

1.4 Gestion de la seguridad de la informacion La
organizaciébn debe garantizar, de manera razonable, la
confidencialidad, integridad y disponibilidad de la informacion,
lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dafio o péerdida u otros factores
disfuncionales.

Para esto la institucién debe documentar e implementar una politica
de seguridad de la informacibn y los procedimientos
correspondientes, asignar los recursos necesarios para lograr los
niveles de seguridad requeridos y considerar lo que establece la
presente normativa en relacién con los siguientes aspectos:

141

1.4.2

1.4.3

1.4.4
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1.4.6

1.4.7
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TECNICAS UTILES PARA REDACTAR RIESGOS;

Las Normas de control interno para el Sector Publico (1) definen
RIESGO como:

EFECTO

“Probabilidad de que ocurran eventos de origen W

interno o externo, que tendrian consecuencias sobre
el cumplimiento de los objetivos institucionales.”

CAUSAS

La comprension del termino es esencial, dado que una de las
mayores limitantes dentro del proceso de gestion de riesgos es la
falta de un entendimiento comun del significado del riesgo.

Ademas, los riesgos pueden documentarse a través de una gran
variedad de formatos, no obstante estas descripciones podrian no
estar claras para todas las partes relacionadas con el proceso de
administracion de riesgos, tendiéndose a confundir en algunas
ocasiones causa y efecto.

Es por esto que un paso relevante en el proceso de andlisis de
riesgos, lo representa el redactar los riesgos en una forma
consistente y crear un lenguaje comun para toda la organizacion.

(2)Normas de Control Interno para el Sector Publico N-2-2009-CO-DFOE
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Etica y probidad:

Directriz 20¢*) Prohibe a los funcionarios publicos dar
recomendaciones a personas privadas

Articulo 1°—Los funcionarios publicos no deben, haciendo uso de los recursos
del Estado o la influencia que surja de un cargo publico, emitir recomendaciones a
personas fisicas o juridicas. Esta prohibicién incluye las recomendaciones para
otorgamiento de préstamos o0 sobregiros a empresas o particulares en
instituciones financieras.

Se exceptlan de esta disposicion las recomendaciones de tipo académico y
humanitario, y las recomendaciones laborales que se refieren a relaciones de
servicio anteriores a la ostentacion del cargo publico. En estos casos debe
hacerse mencioén expresa del destinatario, del propdsito y de la condicion en que
se emite la recomendacién. En ningln caso se podra utilizar papeleria u otros
recursos del Estado.

Articulo 2°—las instituciones publicas deben realizar una evaluacion de las
disposiciones administrativas de rango inferior a la ley que establecen la obligacién
de presentar referencias personales como requisito para la prestacion de servicios
en el sector publico o el reconocimiento de determinados derechos. Las
disposiciones reglamentarias o circulares dictadas en ese sentido deben sefialar
gue las recomendaciones deben ser veraces y corresponder a relaciones
laborales, comerciales, académicas o personales, ciertas y susceptibles de ser
comprobadas.

Articulo 3°—La inobservancia de las anteriores disposiciones acarreara las
sanciones administrativas que correspondan.

(*) Fecha de vigencia desde el 04/04/1997 Publicada en Gaceta No. 65 del 04/04/1997
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